
最後更新⽇期：2017/11/28 勒索病毒 比特幣

    

⾃2017年5⽉份全球發⽣⼤規模勒索病毒軟體攻擊後，勒索病毒成為全球關注的網路安全焦點之⼀，連美
國權威辭典—韋⽒辭典近期還增加了「勒索軟體」(ransomware)這個新字。這起⼤規模的全球勒索病毒
事件主⾓ wannacry，當時攻擊了包括英國、俄羅斯、印度、中國等超過 100 個國家，全球數⼗萬臺電腦
遭受到攻擊。根據媒體報導，臺灣災情並不嚴重，但仍有不少學校以及電⼒公司的電腦受到感染。

 

勒索病毒如何勒索？

勒索病毒是⼀種惡意程式，其散播途徑與⼀般惡意程式或電腦病毒⼀樣，⼀旦感染，它會鎖住受害者的電
腦，或者將受害者電腦的硬碟資料加密，進⼀步要求受害者繳交贖⾦後，才能夠取回對電腦的控制權或者
將硬碟加密解開。以 wannacry 勒索病毒為例，駭客要求的贖⾦為價值約 300 美元的比特幣。某些勒索軟
體會依受害者⽀付贖⾦的時間增減贖⾦，通常越晚⽀付則贖⾦的⾦額會越⾼；也有些狀況是，即便受害者
⽀付了贖⾦，電腦也沒有因此被解鎖。

 

勒索病毒可能帶來嚴重衝擊

勒索病毒的防範

:::

https://isafe.moe.edu.tw/public/%E5%8B%92%E7%B4%A2%E7%97%85%E6%AF%92?user_type=4
https://isafe.moe.edu.tw/public/%E6%AF%94%E7%89%B9%E5%B9%A3?user_type=4
https://isafe.moe.edu.tw/#line
https://isafe.moe.edu.tw/#email
https://isafe.moe.edu.tw/#facebook
https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9#


近期的勒索病毒發展趨勢是，其攻擊⽬標逐漸從電腦轉向智慧型⼿機或其他⾏動裝置，勒索病毒偽裝成合
法 Apps 被使⽤者下載與安裝後，進⽽取得⼿機的控制權。⼤部分的勒索病毒感染途徑是釣⿂電⼦郵件，
當使⽤者不⼩⼼點選釣⿂郵件內的超連結，就會開始下載勒索病毒程式；或者是開啟釣⿂郵件中的附夾檔
案，附夾檔案本⾝就是惡意程式。這些惡意程式會利⽤電腦系統漏洞，進⼀步加密電腦內的各式檔案。英
國的國家醫療保健服務就曾經因為遭到勒索病毒的攻擊，影響醫院看診和⼿術，最後被迫停⽌⾨診和取消
預約，嚴重影響病⼈的權益，甚⾄危害⽣命安全。 

 

要如何避免資料被綁架？

防範勒索軟體的⽅式與防範任何惡意程式的⽅式⼀樣，平常使⽤電腦網路的時候應謹慎，以下 5 項由美國
消費者報告所歸納的提醒事項，可以讓你降低遭受到勒索病毒侵害的機會：

1. 不輕易點選email內的超連結，如果真的有必要，建議直接在瀏覽器中輸入你所要去的網站網址；

2. 絕不開啟email的附件，除非你知道寄件者並且確定附件內容為何；

3. 不要瀏覽名聲不佳的網站，特別是情⾊影片網站或是盜版電影網站，因為很可能只要瀏覽這些網站
就會受到電腦病毒感染；

4. 不任意下載任何軟體。

5. 定期備份你的檔案或資料在另外⼀個獨立裝置（如⾏動硬碟），或者使⽤雲端硬碟來備份，萬⼀出
事，還可以找回重要資料。


