附錄、行動計畫工作要項與績效指標說明表
	政策目標
	推動措施
	行動計畫(工作要項)
	執行期程
	年度績效指標
	年度計畫經費(仟元)
	主(協)辦單位
	備註

	提升網路環境安全：

鼓勵電信事業導入資訊安全管理系統、
強化回應能力
	1. 推動電信事業導入資訊安全管理系統(ISMS)
	1-1. 推動資訊安全管理系統計畫

(1) 增訂電信事業導入資訊安全管理系統之相關電信法規條文。

(2) 依據國際資訊安全管理系統(ISMS)系列標準，研訂適合通訊傳播事業之資訊安全管理系統，包括資訊安全之管理標準、等級評估、管理機制、教育訓練、應變通報及實施評鑑等。
(3) 研析資訊安全等級應執行之工作事項，並提出資訊安全管理實施計畫參考指引及資訊安全管理辦法，以強化通訊傳播事業之資安防護能力及完備資安相關管理機制。

(4) 電信法規尚未完備前，先以行政命令下達電信事業資訊安全管理作業要點及電信事業資通安全管理手冊，協助及指導電信事業導入資訊安全管理系統。
	99年~102年
	99年：

(1) 完成電信事業導入ISMS之相關電信法規條文草案。

(2) 完成委託研究訂定適合通訊傳播事業之資訊安全管理系統，包括工作要項(2)及(3)。

99年~102年：

(3) 每年協助及指導電信事業導入ISMS家數達到業者總數之25%。

(4) 每年辦理電信事業ISMS訓練研討會1場次。
	99年：2,000
	國家通訊傳播委員會
	99年2,000仟元為先期研究經費

	
	2. 建立電信事業資通安全通報及聯防能力
	2-1. 網際網路反駭客偵測與資安通報系統建置計畫

(1) 建構多功能電信網路之「資訊安全通報處理平台」，以進行電信事業資安事件之通報、處理及回報等聯防應變措施。
(2) 佈建電信事業端之誘捕網路系統，以偵測及蒐集網路攻擊活動與傳播的惡意程式，健全電信事業基礎網路之資通安全防護能力。
	99年~102年
	99年：
(1) 完成「網際網路反駭客偵測與資安通報系統」建置。

100年~102年：

(2) 電信事業納入資安通報處理平台每年家數：100年：15家(固網業者、主要IASP業者、行動通信業者 )；101年：20家(其他第一類電信業者、其他第二類電信業者)；102年：25家(其他第二類電信業者)。

99年~102年：

(3) 每年辦理資安通報處理及網際網路駭客攻擊研討會1場次。
	
	國家通訊傳播委員會(行政院研究發展考核委員會)
	

	推動資通訊設備安全檢測，
降低資安風險
	3. 推動資通設備安全驗證
	3-1. 資通設備安全檢測試辦計畫

(1) 研析國內資通設備廠商資通設備之市場規模及研發能力。研訂適合我國短中長期資通設備安全檢測適用設備類別、項目及等級，並訂出短期(第一階段)各項技術標準、與國際接軌具體作法及試辦資通安全設備採購參考指引。

(2) 徵求有意願參與試辦計畫之廠商，並提供資通設備進行安全檢測。
(3) 訂定檢測技術標準、修訂檢測實驗室管理法規。
(4) 協調負責政府採購規範主管機關，訂定試辦採購資通安全設備之作業程序。(行政院研究發展考核委員會、行政院公共工程委員會)
(5) 規劃推動下一階資通設備安全檢測適用設備類別、項目及等級之技術規範。
	99年~102年
	99年：

(1) 委託研究並完成訂定適合國內資通設備安全檢測之技術標準，包括工作要項(1)。

100年：

(2) 完成訂定第一階段適用設備類別、 項目、等級及技術標準之試辦版本。

(3) 完成修訂檢測實驗室管理法規。

(4) 協調至少3家資通設備廠商提供資通設備進行安全檢測。
(5) 辦理資通設備安全檢測標準研討會1場次。
(6) 完成訂定試辦採購資通安全設備之作業規範。
101年：

(7) 協調至少1個政府單位，依試辦採購資通安全設備之作業程序進行試辦。
(8) 辦理資通設備安全檢測標準研討會1場次。
102年：

(9) 完成修正各項資通設備安全檢測技術標準及採購資通安全設備之作業程序，並提報試瓣計畫結果，據以實施第一階段資通設備安全檢測。

(10) 完成規劃推動下一階段資通設備安全檢測適用設備類別、項目及等級之技術規範。
	99年：6,000
	國家通訊傳播委員會(行政院研究發展考核委員會、行政院公共工程委員會)
	99年6,000仟元為先期研究經費

	改善政府資安產品
/
服務需求品質，
建立優秀資安專業團隊
	4. 建立政府機關資安認驗證機制
	(1) 規劃資安規範整體發展藍圖架構，發展政府資安相關規範及參考指引。

(2) 訂定政府機關資安認驗證相關作業規範。

(3) 推動資安重點機關通過資訊安全管理系統(ISMS)驗證。
	98年~101年
	(1) 依據資安規範整體發展藍圖，逐年發展政府資安相關規範及參考指引。

(2) 98年完成政府機關資安認驗證機制規劃，99年完成相關作業規範訂定。
(3) 推動資安等級A、B級機關資訊安全管理系統驗證，98年、99年、100年通過比率分別達50%、65%、75%以上。
	
	行政院研究發展考核委員會
	既有計畫之工作項目，已納入院列管計畫管考

	
	5. 推動公務人員資安職能訓練及評量機制
	(1) 進行公務人員資安職能規劃，依據其職務與角色，規劃執行業務應具備之資訊安全知識與技能。
(2) 依據公務人員資安職能規劃，發展資安職能實體課程。

(3) 建立公務人員資安能力之評量制度。
	98年~101年
	(1) 98年完成公務人員資安職能規劃。

(2) 98年、99年分別完成2門、6門資安職能實體課程開發。

(3) 98年完成公務人員資安職能評量制度，99年至101年每年辦理2次資安職能訓練與評量。
	
	行政院研究發展考核委員會
	既有計畫之工作項目，已納入院列管計畫管考

	打造安全信賴的學術資通訊環境，
深耕資安教育與培育資安素養
	6. 落實資通安全管理政策(教育體系)
	6-1. 推動教育機構資訊安全管理制度
(1) 推動教育體系資通安全管理規範。
(2) 教育機構資安驗證中心營運。
(3) A、B級單位導入資安管理制度取得驗證。
(4) .C、D級單位導入資安管理制度。
(5) 國中小學校推動資安管理制度觀念。
	99年~102年
	(1) 推動教育體系資通安全管理規範。
(2) 營運教育機構資安驗證中心。
(3) 四年導入A、B級(大學)共135個單位，120個單位取得資安驗證通過。
(4) 四年導入C、D級(高中職以上)約250個單位。
(5) 推動國中、小學資通安全管理系統實施原則。
	99年：10,000
100年：8,000
101年：8,000
102年：8,000
	教育部
	

	
	
	6-2. 推廣個資保護觀念與預防資料洩密
(1) 推廣個資保護觀念。
(2) 教育單位網站應用程式弱點監測平台。
(3) 提供試務中心防護建議及資安服務。
(4) 訂定試務中心資安作業規範。
	99年~102年
	(1) 搭配資安素養推動校園個資保護認知宣導。

(2) 建置區縣市網中心網站應用程式服務平台，並每年增加至少2個弱點偵測功能。
(3) 針對基測、技職聯招與大考等網路服務主機、成績登錄主機等，訂定資安作業規範、稽核及資安防護服務。
	99年：8,000
100年：5,000
101年：5,000
102年：5,000
	教育部
	

	
	7. 強化資通安全防護技術(教育體系)
	7-1. 建立教育體系資安監控與分享機制
(1) 建置A-SOC與A-ISAC並建置監控點。
(2) Botnet防治。
(3) 強化區網中心資訊安全硬體設施。
(4) 研發縣市網中心資通安全訊息交換自動化機制。
	99年~102年
	(1) 建立A-SOC與A-ISAC維運團隊，並每年於區網建置3個監控點。
(2) Botnet受控電腦每年降低10%。
(3) 強化13個區網中心強化骨幹網路資訊安全硬體設施，並委託資安專家提供規劃諮詢與監督。
(4) 以補助的形式委請學研單位或業界進行自動化機制共同研發(mini SOC)。
	99年：156,600
100年：51,600
101年：51,600
102年：51,600
	教育部
	

	
	
	7-2. 建立臺灣學術網路資通安全通報應變中心
(1) 建立TANetCERT營運制度。
	99年~102年
	(1) 建置台網學術電腦網路危機處理中心(TANetCERT)。
(2) 提供教育機構資安技術諮詢與支援。
(3) 提供資安事件之先期預報與警報。
(4) 積極與國際資安組織(如REN-ISAC、FIRST 、CERT/CC)結盟，交流重要資安訊息。
	99年：8,000
100年：6,000
101年：6,000
102年：6,000
	教育部
	

	
	8. 提升資安素養與人才培育(教育體系)
	8-1. 落實教育體系資通安全素養
(1) 資通安全素養推廣。
(2) 「資安管理與使用」通識課程與國民教材設計及教學推廣。
(3) 國中小學生資安推廣活動及競賽。
(4) 國中小教職員資通安全素養認知種子教師教育訓練。
(5) 資安素養議題納入高中職學校課程。
(6) 資安素養議題納入大專資訊通識課程。
	99年~102年
	(1) 每年進行資通安全素養活動與政策推廣。
(2) 建立相關教材及培育種子教師360員，分別在北、中、南、東四區進行職員及學生教育推廣。
(3) 預計每年推廣人數目標20萬人。
(4) 補助各縣市辦理國中小資通安全素養認知種子教師教育訓練每年目標5仟人。
(5) 資安素養議題納入高中學校課程。
(6) 資安素養議題納入大專資訊通識課程。
	99年：20,000
100年：16,000
101年：16,000
102年：16,000
	教育部
	

	
	
	8-2. 培育資通安全專業人才
(1) 推動「資通安全學程」。
(2) 培育資安專業人才取得證照。
(3) 提供學研資安人才實習環境。

(4) 提升區、縣網路中心資安人力及技術能力。
(5) 培訓教育機構ISMS主導稽核員。
(6) 台灣學術網路資訊安全推廣中心。
	99年~102年
	(1) 補助推動「資通安全學程」校數每年30-35校。
(2) 輔導進階資安相關專業證照取得每年200張(含資安學程)。
(3) 提供修習「資通安全學程」學生資安實習環境，每年提供35個實習環境。

(4) 促使區、縣網路中心達到至少具有1位資安人力及1張資安專業證照。

(5) 建立稽核觀查員制度，計畫培育教育機構ISMS稽核觀查員100人、主導稽核員10人。
(6) 考量長期營運並全面有系統規劃的原則下，將以補助學研單位成立推廣中心，舉辦資安研習營或相關資安活動。
	99年：80,175
100年：66,175
101年：66,175
102年：66,175
	教育部
	

	強化民眾個資保護：

強化並提升電子商
務個人資料保護與資訊安全
	9. 健全電子商務個人隱私保護與管理
	9-1. 貫徹隱私保護方案
(1) 完善個人資料保護法制與各機關相關規範。

(2) 逐年進行訓練與宣導推動。
	99年~102年
	(1) 配合立法院審議法案進度，完成個人資料保護法修正通過。

(2) 99年完成追蹤訂定個人資料保護管理規範機關數共50個。

(3) 每年5次教育訓練及宣導活動。
	99年：2,000
100年：1,000
101年：1,000
102年：1,000
	法務部

(各機關)
	協辦單位各部會改為各機關

	
	
	9-2. 建構我國個人資料管理制度
(1) 參酌國際規範建置我國個人資料管理制度與配套隱私標章制度。

(2) 建立專業人才培訓體系，培訓管理制度所需相關人員。
	99年~102年
	(1) 研擬完成配套個人資料管理規範。

(2) 完成我國個人資料管理制度與配套標章機制訂定並進行實際推動。

(3) 全程推動至少6家驗證機構取得資格，100家廠商導入。
	99年：31,950
100年：43,950
101年：57,450
102年：82,450
	經濟部(法務部)
	經濟部商業司(法務部)

	
	10. 強化電子商務整體交易安全
	10-1. 推動交易主體確認機制暨電子商務安全法規調適
(1) 運用憑證與網站主體確認機制，協助網路交易雙向身分確認。

(2) 運用法制配套強化憑證之普及運用。
	99年~102年
	(1) 推動網路商店導入確認機制全程達400家。
(2) 完成網路交易使用憑證之法制建構。

(3) 網路交易詐騙發生率逐年降低。
	99年：17,600
100年：21,200
101年：25,700
102年：31,700
	經濟部
	經濟部商業司

	
	
	10-2. 強化與宣導消費者交易安全認知
透過教育、宣導與鼓勵，強化交易安全及網路犯罪預防基本觀念。
	99年~102年
	舉辦認知宣導訓練全程達4000人次。
	99年：10,880
100年：10,880
101年：10,880
102年：10,880
	經濟部
	經濟部商業司

	
	
	10-3. 普及電子商務信賴安全機制傳輸安全
透過政策工具，運用補助獎勵產業研發電子商務信賴安全機制及進行專業人才訓練。
	99年~102年
	(1) 導入電子商務信賴安全傳輸相關機制家數全程達2000家。

(2) 推動零售業資訊安全品質提升全程達2500家。

(3) 輔導中大型產業導入防駭客截取個資機制全程至少達8個。
	99年：25,080
100年：29,000
101年：29,000
102年：25,000
	經濟部
	經濟部商業司

	
	
	10-4. 推動網路交易平台安全機制
(1) 建置導入網路交易平台安全機制，並推動電子商務安全認證標章。

(2) 針對供應商與物流商制定信賴安全標準。
	99年~102年
	輔導供應商及物流廠商導入電子商務資安標準全程至少達80家及12家。
	99年：34,900
100年：34,000
101年：34,000
102年：36,000
	經濟部
	經濟部商業司

	
	
	10-5. 推動電子商務信賴安全支援機制
(1) 輔助建立電子商務信賴安全支援機制。

(2) 提供電子商務產業維持其信賴安全運作之各項服務。

(3) 培訓專業資安長及企業內部基層資訊安全專才。
	99年~102年
	促成電子商務信賴安全國際合作案全程至少4件。
	99年：29,140
100年：26,120
101年：26,120
102年：28,120
	經濟部
	經濟部商業司

	
	
	10-6. 宣導防制詐騙與網路交易犯罪
(1) 協助各警查機關辦理預防詐騙宣導：為全面、有效辦理預防詐騙宣導，經費補助全國各市、縣(市)共25個警察局，總計約需經費4000萬元整。

(2) 電視廣告製播：製播防詐騙30秒影片。

(3) 廣播廣告製播：製播防詐騙30秒廣播帶。

(4) 報紙廣告宣導：製作預防「網路購物資料外洩詐騙」平面廣告稿，於全國平面媒體刊登宣導。

(5) 網路宣導：為有效對網路族群宣導，鎖定國內主要入口網站，透過關鍵字搜尋、入口網站刊登醒目廣告、部落格行銷、舉辦網路徵文活動提高年輕族群加強防詐騙警覺。

(6) 文宣品製作：為強化校園及家戶宣導內涵，規劃製作反詐騙宣導品，主要內容如宣導摺頁、宣導光碟、六角球、165反詐騙便條夾製發宣導海報等提醒民眾防詐騙。

(7) 電話調查訪問宣導：為了解民眾對165專線、網路詐騙手法知悉度，對全國各地年滿15歲民眾進行電話抽樣調查，藉由分析結果，檢討165服務品質，並據而作為宣導參考。
	99年~102年
	(1) 建立全國預防詐騙宣導網絡。

(2) 藉由電視、廣播、網路、文宣品、報紙等各項傳媒，加強民眾對詐騙手法認知，進而提高反詐騙警覺。
	99年：56,000
100年：50,000
101年：50,000
102年：50,000
	內政部
	

	加速推動醫療院所實施電子病歷，並建立及維護
	11. 鼓勵及輔導醫院符合ISO 27001:2005資訊安全規範
	11-1. 醫院資訊安全
(1) 培訓醫院資訊安全種子人員。
(2) 辦理醫院資訊安全講習。
(3) 提供醫院資訊安全管理系統驗證服務。
	99年~101年
	(1) 每年培訓400名醫院資訊安全種子人員。
(2) 每年舉辦80場醫院資訊安全講習。
(3) 每年提供醫院資訊安全管理系統驗證服務達全國醫院9%。
	99年：23,000
100年：23,000
101年：23,000
	衛生署
	

	電子病歷安全
	12. 實施電子病歷檢查
	12-1. 電子病歷檢查
· 研訂電子病歷檢查機制。
	99年~101年
	(1) 完成醫療機構電子病歷檢查機制之研擬。
(2) 每年抽查10%已宣告實施電子病歷之醫院。
	99年：2,000
100年：2,000
101年：2,000
	衛生署
	

	推動資安產業發展：

五年內資安核心產品產值達
新台幣300億元，
衍生資安關聯產品產值達1,700億元
	13. 鞏固及擴大本土資安市場
	13-1. 資通訊安全產業推動計畫
(2) 建立資安產品開發與應用輔導機制
(3) 政策鼓勵廠商發展嵌入式資安產品：建立嵌入式資安產品開發輔導機制
(4) 推動辦理資安密集訓練班，以因應廠商亟需之專業人才：
· 辦理資通安全教育訓練。
	99年~101年
	(1) 每年完成資安產品開發或應用輔導十案。
(2) 全程促成廠商發展嵌入式資安產品至少4案。
(3) 每年專業訓練至少30人。
	99年：96,000
100年：96,000
101年：96,000
	經濟部
	經濟部工業局

	
	
	13-2. 資安需求提升計畫
(1) 進行資訊與資訊系統分類分級鑑別，並要求達到最基本的資安防護需求。

(2) 政策推動並引導公民營機構採購適當、先進的本國資安解決方案

· 從嚴規範產品/服務標準。

· 提供充分的資訊帶給市場更好、更精緻的選擇，並促使本國資安廠商加強表現的壓力。
	99年~102年
	(1) 99年設定基本資安防護需求水準，並完成Ａ級機關資訊與資訊系統鑑別。

(2) 100年Ｂ級機關完成資訊與資訊系統鑑別。

(3) 101年由主管機關自行列管所屬各級資訊系統達到基本資安防護需求。

(4) 機關(構)採購本國資安解決方案比例。
	
	行政院科技顧問組(行政院研究發展考核委員會、各機關)
	

	
	14. 強化資安產品發展並進軍國際
	14-1. 協助業者產品推向國際市場
(1) 促成重點廠商結盟或整併，並切入國際市場：

· 推動成立資通安全產業聯盟

· 建立資通安全產業國際拓銷輔導機制
(2) 依產業特性及適銷市場，運用新鄭和計畫及國貿局其他拓銷資源，給予拓銷協助。主要協助措施包括：

· 辦理市場調查與商情提供，並提供網路推廣服務，透過台灣經貿網，行銷產品至國際市場。

· 協助海外佈局，提供廠商開發海外客戶與設點評估客制化服務，並執行貿易尖兵計畫，開拓市場商機。

· 籌組海外參展團，針對產業特性籌組專業參展團及拓銷團，並於海外展覽設置國家館及規劃產品形象專區，辦理台灣名品發表會、產業論壇等活動。
	99年~102年
	(1) 全程促成資安廠商策略結盟至少2案
(2) 全程促成至少2項自主技術資安產品/服務進軍國際市場
	
	經濟部
	經濟部工業局(經濟部國際貿易局)(資通訊安全產業推動計畫)

	
	15. 推動資安技術研發、重點應用及專業團隊養成
	15-1. 新興資安關鍵技術研發計畫
(1) 新興資安服務與平台技術研發。

(2) 行動平台安全與隱私保護平台技術研發。
(3) 推動資安技術研發中心。
	99年~101年
	(1) 全程建立至少1個新興Web資安服務平台，並促成業者推出至少2項資安產品。

(2) 全程建立至少1個行動資安服務平台，提供至少3項行動資安加值服務。

(3) 資策會成立超過40人之資安技術團隊。
	99年：71,500
100年：72,000
101年：80,000
	經濟部
	經濟部技術處

	
	
	15-2. 雲端服務應用資安示範導入計畫
· 雲端資訊應用資安導入計畫
	99年~101年
	全程推動2家雲端系統資安導入(如行動服務、醫療照護、數位學習、線上遊戲等)
	99年：40,000
100年：40,000
101年：40,000
	經濟部
	經濟部技術處

	
	
	15-3. 國際大廠資安技術來台合作計畫
(1) 瞭解全球Top10資安領導業者及相關大廠來台佈局之可能性及其需求。
(2) 依據我國資安技術需求策定來台合作對象。
(3) 以政策工具促成目標對象來台設立資安技術研究/測試中心。
	99年~101年
	全程促成國外大廠來台至少2案。
	99年：40,000
100年：40,000
101年：40,000
	經濟部
	經濟部技術處

	
	
	15-4. 智慧台灣資安應用導入計畫
(1) 協助智慧台灣計畫納入資安規劃。
(2) 鼓勵智慧台灣建置參與業者採用本土資安產品及服務。
(3) 促成我國業者提供適當之本土資安解決方案。
	99年~102年
	全程促成本土解決方案導入重點應用至少2案。
	99年：40,000
100年：40,000
101年：40,000
	經濟部
	經濟部技術處

	
	
	15-5. 資訊安全基礎研究與環境建置計畫
(1) 資訊安全關鍵技術研發。

(2) 資訊安全環境建置。
	99年~102年
	(1) 資安基礎研究計畫70件。

(2) 資安環境建置計畫3件。
	99年：85,000
100年：85,000
101年：85,000
102年：85,000
	國科會
	計畫15-5~15-7經費視實際狀況逐年成長10,000

	
	
	15-6. 資訊安全前瞻技術研究計畫
(1) 推動跨國合作與雲端技術、服務為主軸之資安關鍵技術研發。

(2) 先進資安虛擬攻防，強化國內研發成果的可應用性及競爭優勢。
	99年~102年
	(1) 每年雲端資訊技術、服務之前瞻研究計畫50件。

(2) 全程建置一個大型資安虛擬攻防平台建置。

(3) 每年培育博碩士生300位。
	99年：70,000
100年：70,000
101年：70,000
102年：70,000
	國科會
	

	
	
	15-7. 資訊安全技術開發應用計畫
(1) 資訊產品安全驗證/測試基礎技術，並提供驗測專業服務。

(2) 強化國內外產學研合作，發展我國資安社群能量。
	99年~102年
	(1) 每年支援產官學研界檢測服務至少十件。

(2) 每年促成學、產(研)合作研究至少十案。

(3) 全程建立一個具國際能見度之500人以上資安社群平台。
	99年：45,000
100年：45,000
101年：45,000
102年：45,000
	國科會
	

	
	
	15-8. 資訊安全環境建置及技術應用計畫
(1) 開發學研網絡資安防衛系統，建置大型資安研發環境。
(2) 開發惡意程式檢測及數位鑑識技術。
	99年~102年
	(1) 全程開發一套學研網絡資安防衛系統，協防連結至少三個區網中心。
(2) 全程建置一個自動化惡意程式分析與檢測系統。

(3) 建立數位鑑識實驗室與每年辦理數位鑑識人才培訓二十人次以上。
	99年：15,000
100年：15,000
101年：15,000
102年：15,000
	國科會
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